atmedia

secure data communication

Hochsichere Ethernet und IP Verschlusselung bis 40G

Die atmedia Verschlusseler sichern Kommunikationsverbindungen zuverldssig und ohne
QualitatseinbuBBen. Das Einsatzgebiet erstreckt sich von der Verschlisselung von Punkt-zu-Punkt
Verbindungen bis hin zur Absicherung komplexer MPLS, VPLS, Metro Ethernet und Speicher Netze.

Die Systeme eigenen sich insbesondere fur die Realisierung von hochverfigbaren Szenarien mit
geringer Latenz, in denen die Kommunikation zwischen Servern, TK-Anlagen, Terminal Systemen,
Datenbanken oder Audio/Video Systemen geschitzt werden muss.

Die atmedia Systeme realisieren die Netzwerk- und Verschlisselungsfunktionalitét mittels eigen-
entwickelter FPGA Hardware. Durch den AES-GCM Integritdts- und Replay-Schutz arbeiten die
Gerate wie eine ,perfekte Firewall”. Dieser Schutz gegen aktive Angriffe auf die Gerdte und das
Netzwerk ist unverzichtbar, da er in vielen sensiblen Anwendungen, wie z.B. in Steuer- und
Uberwachungssystemen, eine mindest ebenso wichtige Rolle spielt, wie die eigentliche
Verschlusselung.
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Technische Daten

atmedia Ethernet VerschliUsseler

Geratetypen Verschlisselungstechnologie

* A100MC (compact): 10M/100M Durchsatz mit Kupfer Interfaces *+ AES-GCM (256 Bit) Verschlusselungsverfahren (64/128 Bit Tag)

* A100M: 10M/100M Durchsatz mit Kupfer Interfaces « Integritats- und Replay-Schutz iber Galois Counter Modus (GCM)
* A1G/A10G: 100M/1G/10G mit SFP/SFP+ Interfaces « Schlusselerzeugung durch Hardware Zufallszahlengenerator

* A40G: 10G/40G mit QSFP+ Interfaces » Schlusselaustausch uber Diffie-Hellman ECC (DH-ECKAS)

» Konform zu den Anforderungen von FIPS 140-2 L3 und CC EAL4

Leistungsdaten

» Zugelassen vom BSI fiir VS-NfD, NATO restricted und EU Restrint

« Ethernet (Layer 2) und IP (Layer 3) Verschllsselung im

Punkt-zu-Punkt-, Punkt-zu-Multipunkt- oder Multipunkt-Modus .
Schlisselmanagement

» Mandantenfahige Gruppenverschlisselung (max. 1000 Peers)

» Ad-hoc Authentisierung zum Registrieren von Gegenstellen

+ Echtzeit Verschlisselung in FPGA Hardware » Manipulationsgeschltzte Schlisselspeicherung

* Durchsatz unabhangig von der Paketgrofe * Built-in Schllsselserver zur Verteilung der Gruppenschliissel

 Schiiisselwechsel ohne Unterbrechung des Links * Automatischer Wechsel der Verbindungsschlissel nach

« Latenz: 100M/100M compact < 50us, 1G < 9us, 10G/40G < 5us konfigurierbarem Zeitintervall

Netzwerk Systemmanagement

» Kompatibel mit E-Line, E-Tree, E-Lan, VPLS, VPWS und » Konfiguration Uber serielle Konsole (RS-232/V.24) oder Secure Shell
anderen Ethernet Services (SSH) Netzwerkzugang (Out-of-Band Ethernet RJ45-10/100BT)

* Unterstiitzung von Jumbo Frames « Integrierte Leitungs- und Betriebsiiberwachung

* IP-Tunnel Modus: Layer 2 Uber IPv4 oder IPv6 (IP oder UDP)
Durchsatz bei kleinen Paketen tber 97% der Netzbandbreite

« Audit und Event Logging

» Abfrage des Betriebszustandes Giber SNMP (V2c¢/V3 authpriv)
* Link Loss Carry Forward/Optical Loss Pass Through

) ; : ; « Uberwachung des Linkstatus mittels atmedia CryptMon
« Traffic Flow Security Modus verhindert das Erkennen und die Analyse

der verschlisselten Kommunikation

Hardware

» Schutz gegen aktive Angriffe (Denial of Service) durch hardware-
basierte Paketfilterung * Arbeitstemperatur: 1°C - 40°C (A100MC: 50°C)

« Einfache und sichere IPv6 Unterstiitzung « Luftfeuchtigkeit: ~ 10% - 85%, nicht kondensierend

* Gehause: 210mm x 220mm x 42mm (A100MC)
430mm x 230mm x 44mm (A100M)
430mm x 330mm x 44mm (A1G/A10G/A40G)

Line Interfaces

*A100MC: 10/100Base-T TP RJ45 Full-Duplex

« Stromversorgung: 12-30V DC, 90-240V AC, 7W (A100MC)
*+A100M:  10/100/1000Base-T TP RJ45 Full-Duplex 100-240V AC, 50-60Hz~, 11W (A100M)

< A1G: SFP Module fir TP RJ45 und LWL 100-240V AC, 50-60Hz~, 95W (A1G/A10G/A40G)

*«A10G: SFP+ Module fiir LWL » Tamper resistentes Design

* A40G: QSFP+ Module fiir LWL (optional 4*10G uber MPO Splitter)
Konformitat

Optionen « CE(CB), FCC

» Wandhalterung, DIN-Schienen Halterung, 19" Boden fiir A100MC Die atmedia Systeme sowie die zugehérige Dokumentation

« Verlangerungsset 19" Einbau fir A1G, A10G und A40G werden standig auf dem neuesten Stand der Technik gehalten.
atmedia behalt sich daher vor, entsprechende Anderungen
jederzeit und ohne vorherige Ankiindigung durchzufiihren.

« Optionale Lizenzen fur custom ECC, custom AES, TFS und IP

Aktueller Firmware-Stand: 3.3.2
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